. 4

3 SIMPOSIO s &

SUSTENTABILIDADE 26 A 28 DE JUNHO DE 2018

A LIBERDADE DE EXPRESSAO E OS CRIMES CONTRA A HONRA NO AMBITO DA
INTERNET

RIGHI, Cesar Augusto.
VIEIRA, Tiago Vidal.?
RESUMO

O artigo aborda sobre um tema relativamente novo no sistema juridico brasileiro, porém de suma importancia nos dias
atuais. A partir do momento em que a internet se tornou parte da vida do ser humano, sendo considerada, hoje, um bem
indispensavel, fez-se necessario haver regras que fossem estabelecidas, em relagdo a comunicacédo entre os usuarios da
rede. Nesse sentido, o presente estudo efetiva uma discusséo sobre a colisdo entre os direitos fundamentais de liberdade
de expressdo e de honra, no ambito da internet, em relagdo aos respectivos crimes contra a honra, bem como a forma
como os agentes devem ser responsabilizados, ao cometer virtualmente esse tipo de crime.
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THE FREEDOM OF SPEECH AND THE CRIMES AGAINST HONOR IN THE
INTERNET SCOPE

ABSTRACT

The article deal with a relatively new subject in the brazilian legal system, but of a great importance nowadays. From
the moment internet became part of the human being’s life, being considered an indispensable asset, it was necessary
that rules were established in about the communication between users of the network. Therefore, this study discusses
the collision between the fundamental rights of freedom of speech and honor in the internet scope, and the respective
crimes against honor, as well as the way in which the agents must be held responsible when comitting this type of crime
virtually.

KEYWORDS: freedom of speech, honor, internet.

1. INTRODUCAO

O assunto do referido trabalho versa sobre o direito de liberdade de expressdo. Para dissertar
com mais afinco, o tema escolhido foi a liberdade de expressdo e 0s crimes contra a honra no
ambito da internet.

Vive-se hoje um momento de globalizacdo, no qual o surgimento e evolucdo da internet
possibilitaram que muitas oportunidades e avangos fossem possiveis. E, uma vez que as pessoas na
sociedade estdo em constante comunicagdo umas com as outras, isso pode se concretizar por meio
da internet. Os individuos interagem entre si todos os dias, podendo tal interacdo ser saudavel ou

ndo.
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Seguindo esse raciocinio, a lei deve estabelecer até que ponto essas interacdes podem ser
aceitaveis, sem que existam ofensas a honra de um determinado individuo. A lei pétria, sendo a
mais importante do ordenamento juridico brasileiro, estabelece como direito fundamental o direito a
liberdade de expressdo, mas também o direito a honra.

Sendo assim, faz-se importante estudar a respeito dos limites da liberdade de expressao, de
forma que esse direito ndo se sobreponha ao direito de honra de outrem, principalmente porque
ambos sdo garantidos pela Constituicdo Federal. E nesse sentido, o Codigo Penal estabeleceu os
crimes contra a honra, para que as pessoas que abusando do seu direito de liberdade de expressao,
venham a ferir a honra de outrem, de forma que sejam responsabilizadas criminalmente.

Com a crescente ascensdo da incluséo digital e da internet, e como um forte meio de
comunicacdo e interacdo social, € notorio que esse ambito mereca atencdo dentro do assunto.
Segundo pesquisa realizada pelo Jornal Estaddo (2017), os crimes cibernéticos, em geral, tém
aumentado com o passar dos anos. Conflitos que antes aconteciam apenas no mundo concreto,
passaram a existir também virtualmente.

A escolha do tema, ainda, € de alta relevancia, por ser relativamente novo. Torna-se
recorrente o estudo dos crimes no ambito da internet, para contribuir com a bibliografia do assunto,
que ndo é muito ampla atualmente, em comparacdo com outros temas. Também, com o aumento
constatado dos crimes que acontecem pela internet, nos Ultimos tempos, € importante que 0s
conhecimentos sobre sejam disseminados e compartilhados, de forma que os usuérios da rede
mundial de computadores tenham maior cautela ao utiliza-la.

Ademais, o objetivo geral deste estudo € levantar conhecimentos e fundamentos juridicos
ligados ao direito de liberdade de expressdo, verificando até onde se encontram os seus limites, de

forma a ndo colidir com o direito & honra de outrem, no ambito virtual.

2. FUNDAMENTACAO TEORICA

2.1 OS DIREITOS DE LIBERDADE DE EXPRESSAO E DE HONRA A LUZ DA
CONSTITUICAO FEDERAL
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A liberdade de expressdo é um direito fundamental, tutelado pela Constituicdo Federal
brasileira, em seu artigo 5°, inciso 1V. E o direito de uma pessoa manifestar-se da maneira como
quiser.

De acordo com Farias (2004), a liberdade de expresséo representa um direito fundamental de
proporcdo subjetiva, ao garantir a autonomia pessoal. E, também institucional, por garantir a
composicdo de opinides publicas, conforme a sociedade participa de debates publicos. Ainda,
promove o pluralismo politico e o regular exercicio da democracia. Dessa forma, esse direito é
assegurado a todo cidaddo. A liberdade de expressdo resume-se a possibilidade de expor livremente
a propria consciéncia: ideias, opinides e credos, oralmente ou de forma escrita, por meio de imagem
ou de qualquer outro meio de comunicacao.

Para Moreira (2007), esse direito, como muitos outros, é resultado de uma lenta evolucgédo
histdrica e que ainda ndo existe em grande parte dos paises do mundo. Como exemplo, nota-se que
China, Cuba e Russia tém um forte controle sobre os meios de comunicacdo que 1 séo utilizados.
Paises islamicos também, frequentemente, limitam a liberdade de culto - que € considerada derivada
da liberdade de expressdo - dos seguidores de outras religides.

Farias (2004) ainda diferencia as denominacfes de liberdade de expressdo e liberdade de
comunicagéo, costumeiramente confundidas pela doutrina, jurisprudéncia e legislacdo. A primeira
tem como objeto a manifestacdo de pensamentos, ideias, opinides, crencas e juizos de valor. Ja a
segunda, tem como objeto a difusdo de fatos ou noticias. Em resumo, a liberdade de expressao é a
liberdade de opinar; a liberdade de comunicacéo ¢ a liberdade de informar.

Por outro lado, quando alguém expde seus pensamentos e opinides, de forma ofensiva a honra
e sentimento de outra pessoa, estard cometendo um ilicito penal, e, portanto, devera ser
responsabilizada, uma vez que o direito a honra também é garantido pela legislacdo patria. A
Constituicdo Federal, ainda no artigo 5°, e mais precisamente em seu inciso X, assegura o direito a
intimidade, a vida privada, a imagem e a honra, permitindo que aquele que tenha esses direitos
violados, possa buscar a devida indenizagéo pela via processual (BRASIL, 1988).

Conforme Cunha Junior (2014), entende-se por honra ndo apenas a estima social, 0 bom nome
e sua respectiva fama, mas também o sentimento intimo e a percepcéo da propria dignidade pessoal
do individuo. Em vista da extrema importancia desse direito, o0 Codigo Penal estabeleceu, no
capitulo V do titulo I, os crimes contra a honra: caltnia, difamacao e injuria. Portanto, percebe-se

que o direito fundamental de liberdade de expressdo ndo € absoluto, mas sim limitado.
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Ainda, segundo Carvalho (2015), qualquer pessoa tem o direito de se manifestar,
exteriorizando seus ideais, suas opinides e convicgdes. No entanto, é importante ressaltar que, deve
haver a responsabilizacdo do individuo que, no exercicio do direito a manifestacdo de seu
pensamento, exceda alguns limites, agravando outra pessoa. Isto €, ndo ha que se falar em direito
absoluto. Antes de tudo, se deve analisar os direitos de intimidade, integridade, imagem e honra
alheias.

Nesse sentido, cabe dissertar, nesse estudo, sobre os crimes contra a honra, dispostos no
Cadigo Penal, pois a tutela do direito a honra é feita por meio da tipificacdo de tais crimes e suas

respectivas penas.

2.2 OS CRIMES CONTRA A HONRA NO BRASIL

Soares (2016) propde a ideia de que uma vez que 0s meios de comunicacdo se tornaram
fundamentais, deve haver regras juridicas que assegurem a existéncia dos veiculos de informacéo e,
até mesmo, a prépria informacdo, ao passo que se deve também moderar possiveis abusos, com
relacdo a honra de um individuo.

Segundo ensinamentos de Bitencourt (2015), a honra é um direito protegido penalmente,
constituindo-se ndo apenas por interesse exclusivo do particular, mas também pela propria
comunidade, que se interessa pela preservacdo de bens juridicos fundamentais para a harmonia
social. Assim, quando alguém profere uma ofensa a outrem, passando de limites aceitaveis, podera
ser penalizado, no que concerne aos crimes contra a honra, visto que o Cddigo Penal vigente
formaliza esses atos como calunia, difamacao e injuria.

Como preceitua Capez (2012), a doutrina costuma classificar a honra de varios aspectos. A
principio, distingue-se a honra subjetiva da objetiva. A honra objetiva refere-se a opinido de
terceiros, em relacdo as caracteristicas fisicas e culturais de alguém; € aquela no sentido da imagem
da pessoa, diante da sociedade. E o respeito que tem o individuo no meio social. Por atingirem o
valor social da vitima, a caltnia e a difamacéo ofendem a honra objetiva. Ja a honra subjetiva, diz
respeito a percepcao do individuo sobre si mesmo; sobre suas caracteristicas fisicas e culturais, ndo
importando a opinido de terceiros. Nesse sentido, o crime de injuria atinge apenas a honra subjetiva
do individuo. Assim, para que se consume, basta que a vitima se sinta insultada; ndo ha necessidade

de que terceiros tenham conhecimento da ofensa.
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Jesus (2013) afirma que os crimes contra a honra ndo séo proprios, tampouco de mao propria,
portanto o sujeito ativo pode ser qualquer pessoa. Ainda, podem se efetivar, por meio da forma
escrita ou oral, gestos ou simbolismos. Nesse contexto, tais crimes podem ocorrer no ambito da
internet.

Ainda, alguns autores, como Moreira (2007), afirmam que deve haver a revogacgédo de tais
tipos penais, responsabilizando o autor da ofensa apenas na esfera civil, pois argumentam que o
interesse predominante nesses casos ndo € da sociedade, mas sim do individuo, pelo motivo de que
a honra é considerada um bem disponivel. Normalmente, os crimes contra a honra sao processados
por meio de acdo penal privada, ou seja, privativa do ofendido. A Constituicdo de 1988 alterou as
ofensas contra a honra do campo publico para o privado, justamente com o objetivo de proteger o
direito fundamental da liberdade de expresséo.

Dessa forma, estudos, como o de Nhuch (2013), puderam constatar, por meio de leituras dos
jornais locais e dos Cédigos Penais dos paises integrantes da Organizacdo dos Estados Americanos
(OEA), da qual o Brasil também faz parte, que, até 0 momento, fazem parte da OEA o total de 35
paises. A pesquisa realizou o estudo de 33 desses paises e chegou a conclusao de que 27 deles tém
legislacdo que trazem injuria, calinia e difamacdo como infracdes, na esfera penal, com penas
privativas de liberdade, podendo inclusive ser cumulada com multas pecuniérias e possivel trabalho
forcado. Apenas 6 ja passaram por um processo de descriminalizacdo ou jamais adotaram o campo
penal como um meio de reparacdo dos crimes citados.

Portanto, como se infere nesse estudo, os crimes contra a honra perfazem uma restricdo ao
direito de liberdade de expressdo de determinada pessoa, de forma que, apesar desse direito
fundamental ser conferido a qualquer pessoa, ndo se pode ofender a honra de outrem, uma vez que,
igualmente, é um direito fundamental. Sendo assim, h4 uma colisdo de direitos fundamentais,
assunto também muito importante a ser discutido.

2.3 O DIREITO A HONRA COMO RESTRI(;AO AO DIREITO DE LIBERDADE DE
EXPRESSAO E A COLISAO DE DIREITOS FUNDAMENTAIS

Sabe-se que a Constituicdo Federal consagra os direitos a honra, intimidade, vida privada e a

imagem. A legislagéo infraconstitucional, mais precisamente o Codigo Penal, sistematiza os crimes
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contra a honra. Se violada a honra subjetiva, resta consumado o crime de injuria; se violada a honra
objetiva, as possibilidades sdo os delitos de caltnia ou difamacéo.

Segundo Barroso (2004), ndo ha uma hierarquia juridica entre as normas constitucionais, em
detrimento do principio da unidade da Constituicdo. Contudo, alguns autores defendem a existéncia
de uma hierarquia axioldgica, argumentando que certas normas influenciariam o sentido e alcance
de outras, independentemente de uma superioridade formal. No entanto, isso ndo se aplica nesse
caso, pois os direitos fundamentais ndo s6 ttm o mesmo status juridico, mas também ocupam
semelhante patamar axioldgico. No caso do Brasil, todos eles tém a disposicdo de clausulas pétreas.

Conforme Farias (2004), ndo existe, na ordem constitucional brasileira, direito absoluto ou
liberdade irrestrita. Nesse sentido, o direito a honra ndo é absoluto. Da mesma forma, quando ha
colisdo do direito de liberdade de expressdo em relacdo ao direito a honra, a principio, o primeiro
ndo prevalece, mas também ndo se restringe automaticamente por consequéncia do segundo. Na
pratica, cada caso deve ser analisado isoladamente.

De acordo com Janior (2010), o art. 220 da Constituicdo Federal determina que a liberdade de
expressao € plena, no entanto, deve ser observado o disposto na propria Constitui¢do. Portanto, o
dispositivo legal deixa subentendido que o direito fundamental de liberdade de expressdo fica
submetido a outros valores, como por exemplo, a dignidade da pessoa humana, que se considera
como um valor nuclear, sendo que o desrespeito a esse quesito impede 0 gozo de quaisquer outros

direitos fundamentais.

A ideia de posicdo preferencial da liberdade de expressdo é ainda pouco conhecida e
difundida no Brasil. Uma explicacdo possivel talvez seja o fato de se compreender que 0s
conflitos entre liberdade de expressao e direito a honra (ou mesmo direitos da personalidade
em geral) podem e devem ser resolvidos numa harmonizagéo de direitos, a partir da leitura
dos incisos IV e V do art. 5° da Constituicdo. N&o haveria assim um “problema” a
demandar uma solugdo aparentemente tdo controversa e radical como a de reconhecer a
priori uma posicdo preferencial de um direito fundamental sobre outro (de mesma
hierarquia e importancia). (LEITE, 2014, p. 401)

Para Furst (2012), quando se constata uma coliséo de direitos fundamentais, como no caso em
questdo, esses direitos, mesmo sendo fundamentais, ndo podem ser considerados como absolutos.
Assim, existem limitaces sobre a liberdade de expressédo, porque nao pode ser admitida, se for de
maneira abusiva, ferindo direitos alheios. Dessa forma, para que se possa solucionar esse conflito,

as restricBes a liberdade de expressao e a direitos fundamentais devem vir estipuladas em lei. Caso
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ndo haja uma lei, é preciso que se analisem os principios de concordancia e ponderacdo entre ambos
os direitos e os valores constitucionais.

Seguindo o raciocinio, vez que o tema dessa pesquisa refere-se, principalmente, ao ambiente
virtual, cabe aqui dissertar com mais detalhes sobre o direito a liberdade de expressao,

especificamente com relacéo a esse ambito.

2.4 A LIBERDADE DE EXPRESSAO NO AMBITO DA INTERNET

Freitas e Castro (2013) afirmam que a liberdade de expressdo serd sempre tutelada como um
direito fundamental, a exemplo de qualquer regime constitucional que seja democrético. Ela permite
que todos os grupos e cidaddos possam participar de uma conferéncia livre de ideias, exprimindo
seus pontos de vista e ouvindo o que é exposto pelos outros, com objetivo de que a vontade
coletiva, por fim, seja formada.

Dessa forma, conforme Soares (2016), a internet deve ser vista como um ambiente
democratico, no qual coexistem, simultaneamente, as mais diferentes formas de pensamento. Sendo
assim, € um local para o debate dos diversos pontos de vistas, relacionados a qualquer tipo de
assunto, no entanto, cada individuo, que faz uso desse meio de comunicacdo, deve se
responsabilizar por suas opinides.

Para Lima et al. (2014), nos anos 2000, junto a popularizacdo da internet, surgiram as
conhecidas redes sociais. Por meio delas, as pessoas sdo capazes de compartilhar informacdes,
imagens, entre todos os tipos de midia. A comunicacdo transportou-se do mundo real para 0 mundo
virtual. E assim, as redes sociais deram uma falsa impressdo aos usuarios de que nao existe
materialidade nos conteidos, como um sentimento de impunidade. Muitos ainda acreditam que néo
ha forma de enfrentar as lesGes de direito, que ocorrem no mundo virtual. Por meio dos conteidos
publicados nas redes sociais, 0s usuarios podem acusar, humilhar e ofender pessoas, sem refletir na
repercussao de seus atos. Muitas vezes, o conteudo propagado nas redes sociais vira verdade
absoluta aos olhos de quem vé e pode comprometer a vida de uma pessoa para sempre. Entretanto,
as puni¢des para o0 abuso do uso das redes sociais vém ganhando forma e pode surgir, desde uma

simples multa até mesmo a prisao.
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O suposto vinculo entre liberdade de expressdo e internet é quase consenso nas sociedades
que querem ser reconhecidas como digitais, por acreditarem se integrar ao processo de
globalizag@o proporcionado pelas novas tecnologias, mediante possibilidade de contato que
ndo mais conhece as restricGes antes impostas por espaco geografico. Ao mesmo tempo, o
distanciamento fisico e a possibilidade de assuncdo de anonimato sdo quase sempre
lembrados como condicdo para o exercicio de uma capacidade individual de escolher com
autonomia o0 que quiser, visando a satisfacdo de necessidades individuais,
independentemente de amarras que determinariam o que é dito/realizado pelo sujeito
(KOMESU, 2010, p. 352).

Para Goulart (2012), é essencial a protecdo dos direitos fundamentais e humanos, no ambito
da internet, uma vez que o mundo virtual € uma reproducdo do mundo real. A internet é utilizada
como um meio para a disseminacdo de contetdos assim como qualquer outro, sejam textos ou
representacOes graficas. Em contrapartida, o controle prematuro de conteido, ou seja, a censura
prévia, é vedada pela Constituicdo Federal em seu art. 5°, inciso IX. E por conta disso que 0s
provedores ndo possuem um dever ativo de controlar o contetido dos usuarios da internet. Contudo,
h& sempre a possibilidade de um controle adequado da informacdo, em funcdo, da publicacdo de
discursos com conteudo ofensivo ou criminoso, podendo evitar, assim, os ja citados crimes contra a
honra.

Conforme Furst (2012), quando se fala em liberdade de expressdo no ambito da internet,
existem outros direitos que também devem ser levados em consideracdo, como o direito a vida
privada, o direito a intimidade, o direito a honra, o direito a imagem, entre outros. Desta maneira,
qualquer manifestacdo de pensamento que venha a agredir outro individuo, deve ser contida, uma
vez que ndo se pode considerar esta ofensa como parte integrante do direito fundamental de
liberdade de expressao. Isto é, deve ser visto como uma ameaga a um outro direito, defeso pela
Constituicdo Federal. Neste sentido, a carta magna veda o anonimato, justamente com o objetivo de
propiciar a responsabilizacdo destes atos, quando praticados.

Entretanto, apesar de o0 espaco virtual ser um espaco democratico, é preciso haver a protecdo
dos usuérios. Em vista da necessidade da tutela de direitos dos usuérios da rede, e ap6s muitas
ocorréncias de abusos e crimes no &mbito da internet, recentemente, foi sancionada a Lei 12.965, de

23 de abril de 2014, mais conhecida como o Marco Civil da Internet.

2.5 0 MARCO CIVIL DA INTERNET
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Como importante e atualissimo instituto, cabe dissertar aqui sobre o Marco Civil da Internet
(Lei 12.965). A lei foi sancionada no dia 23 de abril de 201, a qual, nada mais é que, segundo
Mendes (2016), uma forma de tracar um disciplinamento do uso da Internet no Brasil. Essa lei
estabelece os principios, as garantias, os direitos e 0s deveres do usuario na Internet. O seu objetivo
é que seja garantida a inviolabilidade da intimidade e privacidade dos usuérios, além do sigilo de
comunicagdes ocorridas no meio eletronico, de forma que sua divulgagédo seja autorizada somente
por meio de ordem judicial. A lei também estabelece normas para a retirada de contetidos da
Internet, permitindo que isso somente seja feito mediante decisdo judicial, com excecdo de
contetidos que se relacionem a matéria de cunho sexual, que poderdo ser solicitados ao provedor,
pelo préprio usuario.

Conforme Goulart (2012), as disposi¢fes constantes no Marco Civil da Internet tém o condao
de diminuir a possibilidade de ocorréncia de abusos e violacdes a liberdade de expressao,
observando a seguranca da Internet. Além disso, a tutela de direitos na Internet, incluindo a
liberdade de expressdo, deve ser regulada pelo sistema juridico, para garantir a maxima efetividade.
Ainda nesse sentido, é por meio do Marco Civil que a promocdo do direito de acesso a Internet é
formalmente reconhecida no ordenamento juridico brasileiro. Tal circunstancia, por si s0, justifica
tamanha importancia dessa Lei.

Para Dutra e Silva (2017), de forma resumida, o Marco Civil da Internet vem, positivamente,
trazer a protecdo dos direitos de personalidade, regulando também sobre a questdo da
responsabilizacdo civil com relagdo aos provedores de internet e sobre o terceiro que publica o
contetdo ofensivo entre outros proveitos. Sendo assim, a lei pode reequilibrar as dimensdes
normativas referidas ao tema em questdo, de forma a proporcionar o desenvolvimento e a
harmonizacdo das relac6es sociais no ambito da internet. Destaca-se ainda, que pelo tema ser muito
recente, e em virtude da constante e rapida evolucdo da internet e dos diversos meios digitais, € um
assunto que merece estar sempre em discussao, analisando novos e atuais paradigmas.

Conforme o artigo 22 da Lei, a parte interessada, com objetivo de formar provas em processo
judicial civel ou penal, em carater incidental ou autbnomo, pode requerer ao juiz que ordene ao
responsavel pela guarda de registros de conexao ou de acesso a fornecer estes registros. No entanto,
devem haver indicios fundados da ocorréncia do ilicito, um motivo justificado para utilidade de tais
registros e a indicacdo do periodo a que se refere o registros. Continuamente, nos termos do artigo

23 da Lei, cabera ao juiz tomar as providéncias necessarias a fim de assegurar o sigilo das
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informacdes recebidas e a fim de preservar a intimidade da vida privada, honra e imagem do
usuario (BRASIL, 2014).

Brant (2014) preceitua que criticas a lei sdo sempre importantes, pois mesmo que existam
falhas no texto da lei, ha a consciéncia destas deficiéncias, refletindo-se em uma agéo conjunta para
discussdo aberta com a sociedade em geral. A luta por uma legislagdo eficaz é algo realizado de
forma reiterada. Uma vez que o processo de construgdo da sociedade de informac&o ainda é recente,
ndo existe um acervo juridico imediato e suficiente para que os conflitos no ambito da internet e das
tecnologias possam ser solucionados rapidamente.

Muitos paises debatem sobre o tema, sobretudo, com projetos de lei semelhantes que podem
ser aprovados. Assim, ressalta-se que o texto dessa lei ndo é perfeito, porém, certamente, é um
grande avanco no ordenamento juridico brasileiro. A expectativa é de que o texto ainda sofra
mudancas, para que se adapte cada vez mais as realidades futuras. Apesar do texto da Lei ndo trazer

detalhes com relacdo a possivel responsabilizacdo criminal, faz-se importante dissertar a respeito.

2.6 RESPONSABILIZACAO CRIMINAL DOS AGENTES

Segundo Aguiar (2006 apud ANDRADE, 2008), tudo aquilo que uma pessoa escreve, no
ambito da internet, pode ser utilizado contra a sua pessoa. Diante disso, podera haver
responsabilizacdo criminal pela pratica dos crimes previstos nos artigos 138 e seguintes, do Cddigo
Penal. No entanto, ha que se verificar alguns pontos.

Conforme Soares (2016), qualquer individuo pode ser o sujeito ativo de um crime virtual.
Basta apenas que 0 mesmo possua algum conhecimento especifico para sua atuacdo. Para a préatica
deste tipo de crime, somente é necessario que o agente esteja conectado a internet, e cometa a
conduta delituosa. Além disso, qualquer pessoa também pode ser sujeito passivo em crimes virtuais,
pelo fato de que qualquer individuo, estando conectado ou ndo, pode sofrer um desrespeito a sua
honra a partir da conduta delituosa.

"Pelas suas proprias caracteristicas, a responsabilidade criminal necessita da incidéncia de
alguma espécie de dano, patrimonial ou moral, sendo adequada para a protecdo do interesse
objetivo da coletividade referente as dimensdes pessoais da honra™ (CONTI, 2015, p. 10).

Ainda, como afirma Andrade (2008), os crimes contra a honra s&o crimes cuja acdo penal é

privada, ou seja, iniciam-se mediante a propositura de queixa-crime. Aquela pessoa que se sentir
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ofendida com ofensas praticadas no &mbito da internet, poderd ajuizar acdo penal. Ndo se deve
esquecer que quando uma mensagem parte de um usuério, ndo necessariamente significa que foi ele
quem proferiu, vez que um terceiro poderia utilizar de seu e-mail ou rede social, por exemplo. Eis
que se percebe a primeira dificuldade na responsabilizacdo criminal dos agentes desse tipo de
crime: a identificagdo dos autores.

Segundo Soares (2016), existe uma enorme dificuldade a fim de que se possa identificar quem
S80 0s sujeitos ativos e passivos nos crimes virtuais. Diferentemente da vida real, quando um crime
é praticado na internet, a analise da identidade e a autenticacdo dessa ndo podem ser feitos
visualmente ou por meio de documentos ou elementos que identifiquem de forma clara, como a
aparéncia fisica dos individuos, digitais, dentre outras formas de identificacéo.

O segundo problema é com relacdo a producdo de prova. Para Dias (2015), os crimes
informéticos sdo caracterizados cada vez mais pela diversidade e a periculosidade com que se
apresentam. Sendo assim, esses sdo constituidos de uma maior dificuldade para sua averiguacao e
comprovacgao, bem como outras questdes, como a efetivacdo de pericias e identificacdo da autoria,
como ja disposto anteriormente. EXiste a necessidade da presenca de profissionais especializados,
de qualificacdo técnica especifica em todas as localidades em que 0s crimes se consumam.

N&o menos importante, outro embate no momento da responsabilizacdo dos agentes € a
questdo da fixacdo da competéncia para julgar o caso em questdo, pois sabe-se que a ofensa a honra,
por meio da internet, pode ser conhecida em qualquer parte do mundo. Para Magalhédes e Azevedo
(2003 apud BRASIL, 2017), o grande empecilho é a auséncia de regulamentacdo especifica do
ciberespaco, o que dificulta a definicdo de quais normas incidirdo no processamento, inclusive,
quanto a competéncia para julgar.

Conforme o Codigo Penal, a pena para o crime de caltnia € de detencdo de seis meses a dois
anos e multa. Para o crime de difamacao, a pena é detencdo de trés meses a um ano e multa. Ja para
o crime de injUria, a pena é a detencdo de um a seis meses ou multa.

No entanto, segundo Sant’ana e Rover (2013), em virtude de as penas para esses tipos de
crimes serem muito brandas, dificilmente, o criminoso é levado efetivamente para a prisdo, sendo,
portanto, uma raridade a decretagdo de prisdo preventiva. Geralmente, o que acontece € a transacao
penal, ou seja, 0 apenado apenas paga uma prestacdo pecunidria ou presta servicos comunitarios,

entre outras opcoes.
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Por fim, conforme consideragdes de Pinheiro (2013 apud MARTINS, RECH, 2018), com
relacdo aos provedores de internet, admite-se a sua puni¢do nos crimes cibernéticos, quando esses,
apos a sua devida solicitacdo, se omitirem no fornecimento de dados de criminosos. O provedor nao
deve ser responsabilizado subjetivamente, ou seja, pelo conteddo da publicacdo em si, mas sim pela
sua omissdo em prover dados quando possuia o dever legal de fazé-lo.

Ainda, cabe aqui ressaltar que, com relacéo a responsabilidade civil, Pereira (2015) dissertou
que, esta, vista sob um prisma tradicional, possui trés pilares de sustentacdo, que sdo 0s seguintes: o
dano, o nexo causal e a culpa. Ou seja, séo trés requisitos. Caso um desses nao se fizer presente e
demonstrado por aquele que sofreu o dano, isto é, o ofendido, o pedido de indenizacdo ndo podera
ser concedido. Porém este € um assunto a ser dissertado com mais afinco em um préximo trabalho,
vez que o presente versa exclusivamente sobre a responsabilidade penal.

Dessa maneira, apesar de os crimes contra a honra, talvez, ndo serem interpretados com a
devida seriedade, tutelam um direito muito importante. Também, deve-se levar em conta o grau da
ofensa. Apesar da falsa sensacdo de anonimato que o ambiente da internet proporciona, 0s crimes
contra a honra podem ser facilmente consumados e o0s agentes devem ser devidamente

responsabilizados.

3. CONSIDERACOES FINAIS

O direito a liberdade de expressdo é um importante direito fundamental, previsto
constitucionalmente, bem como o direito a honra. A previsdo constitucional desses direitos surgiu
em decorréncia de muita luta, historicamente falando. No entanto, € comum que exista uma colisdo
entre ambos os direitos. Tal realidade se efetiva, pois o direito de liberdade de expressdo nao é
absoluto, ou seja, apresenta limites. Quando determinada pessoa se expressa, hdo observando o bom
senso, e profere uma ofensa a outrem, seja verbalmente ou por escrito, na presenca de terceiros ou
apenas da vitima, passa a ferir o direito de honra daquela pessoa.

Nesse sentido, o Codigo Penal tipificou os crimes contra a honra, tutelando esse bem juridico,
de forma objetiva e subjetiva, nos crimes de difamacdo, caltnia e injuria. Outra lei que protege o
usuario da Internet é o Marco Civil (Lei 12.965), sancionado em 2014, o qual estabelece os

principios e garantias ao usuario da rede, principalmente no que concerne a sua privacidade.

12 6° Simposio de Sustentabilidade e Contemporaneidade nas Ciéncias Sociais — 2018
ISSN 2318-0633



6°sMPOSIO = [

DE SUSTENTABILIDADE

Em ambientes como a internet, em que existem as falsas sensac¢des do total anonimato e de ser
uma “terra sem lei”, os crimes de difamagdo, calunia e injuria podem ser facilmente consumados.
Basta que o agente profira uma ofensa a honra de outrem, seja ela objetiva ou subjetiva, como
dissertado anteriormente. E, dessa forma, a luz do ordenamento juridico brasileiro atual, tais
sujeitos devem ser responsabilizados.

Seguindo o raciocinio, no caso dos crimes virtuais, percebe-se que existem alguns obstaculos
em relacdo a responsabilizacdo dos agentes. Entre eles, estdo a dificuldade de identificar os reais
autores do crime, a complexidade da producdo de provas e 0 embate no momento da fixacdo da
competéncia para julgar esse tipo de crime. Outrossim, como as penas para tais crimes sdo
relativamente brandas, dificilmente, o agente, de fato, é levado a prisao.

O pensamento que se tem € que, apesar dos avan¢os no ordenamento juridico referentes ao
tema, existem dificuldades na préatica e também alguns pontos em que a legislacdo deve evoluir.
Uma vez que o Cddigo Penal pode ser considerado fraco para punir os crimes contra a honra no
ambito da internet, talvez, os infratores ndo sejam tratados com a devida seriedade. Existem, ainda,
correntes doutrinarias que defendem a despenalizacdo desses crimes, isto é, que sejam discutidos
apenas na esfera civel, a titulo de indenizacdo moral da vitima. Seja na esfera civel ou penal, o
direito a honra é um direito fundamental, assim como a liberdade de expressao, e deve ser tutelado

como tal.
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